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Nom et Prénom :

Fonction ou emploi :

Société :

N° CHORUS du marché (sur 10 chiffres) :
Service bénéficiaire de la prestation :

VOLET 1 - « ENTREE »
Ce volet est complété et signé avant tout commencen d’exécution des prestations

Je soussigné(e), déclare :

Avoir pris connaissance des dispositions relativés réglementation et a la Iégislation francaiseigueur dans le
domaine de la sécurité des systémes d’informatiqgnius particulierement a la fraude informatiquetamment les
dispositions reproduites en annexe 1 au préseiigengent.

Avoir été informé que mon activité s'exerce en zpnetégée telle que définie a I'article 5.3.1.1'dwestruction
générale interministérielle n°1300 approuvée arété du 9 aolt 2021.

Avoir été informé que I'administration peut, a toostant, demander a contrdler sans restrictiotilifation des
ressources informatiques que I'administration metaadisposition pour le service de la prestatioécaiée dans le
cadre du marché en lien avec le présent ERR.

Avoir été informé qu’un dispositif de journalisatipermet d’assurer la tracabilité de I'ensemble algns que
j'aurais pu mener sur le systeme d’information.

Je m'engage a:

A me conformer, au titre de l'autorisation qui nt'@scordée d’'accéder au systéme d’'information chistéire de
I'intérieur (MI), aux régles de la protection dicsst de la défense nationale.

Respecter 'obligation de discrétion professiormgibur tous les faits, informations ou documentst daurai
connaissance dans I'exercice ou a l'occasionxirdiee de mes activités.

Respecter les procédures, consignes et conditiengptbi des équipements et outils, matériels oiciets, qui sont
mis a ma disposition et & ne pas utiliser les dreiitprivileges de mes comptes a d’'autres fin fuxeicice de ma
mission.

Ne pas modifier sans autorisation la configuraies moyens mis & ma disposition par le MI, notantraare pas
raccorder de moyens personnels ou professionneksgappareil électronique communicants ou non).

Ne pas me livrer sciemment a des actions mettapéghla sécurité ou le fonctionnement des sesjiepplications
et moyens auxquels j'ai acces.

Ne pas perturber intentionnellement ou interrontpridnctionnement normal du systéme d’'informatienl’an de
ces composants.

Ne pas installer, sans autorisation préalableratdtie d’un représentant de la direction du numéridu secrétariat
général du MI (DTNUM), de logiciel sur le réseaules équipements mis & ma disposition.

Ne pas provoquer, volontairement ou involontaireimées perturbations sur les ressources du Sl dgudice soit
par des manipulations anormales ou par l'introdurcillicite de logiciels non conforme au Cadre deh€rence
Technique (CCT), contrefaits ou piratés potentieélat nuisible en matiére de failles de sécurité@deollution
virale.

Respecter le principe fondamental du strict bedt@n connaitre et, a ce titre, ne pas tenter ddecaux documents,
données ou informations qui ne sont pas réputésipposés utiles a I'exercice de ma mission.

Ne pas reproduire ou tenter de reproduire, stoat@pier, diffuser, modifier, altérer ou détruires Ildocuments,
données ou informations dont je pourrais avoir essance dans I'exercice ou a l'occasion de liexede mes
activités.

Référence Rédacteur(s) Version/Révision Etat dumleot Confidentialité Mise a jour le
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. Ne pas utiliser ou tenter d’utiliser des matérigisijls soient privés ou professionnels, permettiatregistrer, de
photographier ou de communiquer vers I'extérieutres que ceux qui sont mis a ma disposition palntiinistration.

Je déclare étre pleinement conscient(e) de mesnsabilités et reconnais étre informé des consé@gsen
pénales et contractuelles qui pourrait résultdad®n application des dispositions édictées csaes

Date :

Signature de l'intéressé(e).

Date :
Signature d’'une personne physique ayant qualité pagager la
personne morale du titulaire du marché.
(la signature est précédée de la fonction et deditité du signataire)

CONSIGNES DE DIFFUSION/CONSERVATION DU VOLET « ENTREE »

original administration
copie intéressé et responsable direct
Référence Rédacteur(s) Version/Révision Etat dumleot Confidentialité Mise a jour le
ER_prestataire M.MAXIMIN V.34 VF [NP] 06/09/2023
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VOLET 2 - « SORTIE »
Ce volet est complété et signé a la fin d’exécutiates prestations

A compter de la fin d’exécution de ma prestation.

Je m'engage a:

e respecter I'obligation de discrétion professiommgibur tous les faits, informations ou documentst do
jaurai eu connaissance dans l'exercice ou a Kionale I'exercice de mes activités et de ma presta

Je déclare :

» Avoir restitué a I'administration les équipememtscuments et outils (y compris badge d’acces) gointn
été confiés pour I'exercice de mon activité.

* Ne conserver par devers moi aucun document ni @udonnée dont je ne suis pas propriétaire et tont j
pu avoir connaissance dans I'exercice de mes &igivi

Date : Date :

Signature de l'intéressé(e). Signature d’une personne physique ayant qualité pagager la
personne morale du titulaire du marché.
(la signature est précédée de la fonction et dediitité du
signataire)

CONSIGNES DE DIFFUSION/CONSERVATION DU VOLET « SORTIE »

original administration
copie intéresseé et responsable direct
Référence Rédacteur(s) Version/Révision Etat dumleot Confidentialité Mise a jour le
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ENGAGEMENT DE RECONNAISSANCE DE RESPONSABILITE

CODE PENAL

Art. 323-1

Le fait d'accéder ou de se maintenir, frauduleusgnaans tout ou partie d'un systéme de traitermetamatisé

de données est puni de deux ans d'emprisonnemaattét 000 € d'amende.

Lorsqu'il en est résulté soit la suppression omtalification de données contenues dans le systgoiteyne
altération du fonctionnement de ce systéme, lagpesh de trois ans d'emprisonnement et de 100 aGir&nde.
Lorsque les infractions prévues aux deux premiaréas ont été commises a I'encontre d'un systén@iement
automatisé de données a caractéere personnel missweme par I'Etat, la peine est portée a cing ans
d'emprisonnement et a 150 000 € d'amende.

Art. 323-2

Le fait d'entraver ou de fausser le fonctionnentium systéme de traitement automatisé de donnéesi@sde
cing ans d'emprisonnement et de 150 000 € d'amende.

Lorsque cette infraction a été commise a I'encatlitre systéme de traitement automatisé de donnémmétere
personnel mis en ceuvre par I'Etat, la peine esépar sept ans d'emprisonnement et & 300 000 €miiam

Art.323-3

Le fait d'introduire frauduleusement des données dm systéme de traitement automatisé, d'extderdétenir,
de reproduire, de transmettre, de supprimer ouatifier frauduleusement les données qu'il contéstipuni de
cing ans d'emprisonnement et de 150 000 € d'amende.

Lorsque cette infraction a été commise a I'encatlitre systéme de traitement automatisé de donnémmétere
personnel mis en ceuvre par I'Etat, la peine esépar sept ans d'emprisonnement et & 300 000 €mttEm

Art.323-3-1

Le fait, sans motif Iégitime, notamment de recheroh de sécurité informatique, d'importer, de détefoffrir,
de céder ou de mettre a disposition un équiperm@nistrument, un programme informatique ou toutenée
congus ou spécialement adaptés pour commettrewpkusieurs des infractions prévues par les asti8®3-1 a
323-3 est puni des peines prévues respectivemant Ipofraction elle-méme ou pour linfraction ldup
séverement réprimée.
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CODE DE LA PROPRIETE INTELLECTUELLE

Art. L111-1
L'auteur d’une ceuvre de I'esprit jouit sur son ceydu seul fait de sa création, d’un droit de pegprincorporelle
exclusif et opposable a tous [...].

Art. L112-1

Les dispositions du présent code protégent lesstiles auteurs sur toutes les ceuvres de I'eqpels qu'en soient
le genre, la forme d'expression, le mérite ou Kidation.

Art. L112-2
Sont considérés notamment comme ceuvres de l'aspsins du présent code :

[-]

13° Les logiciels, y compris le matériel de conmeppréparatoire ;

[-]

Art. L113-9

Sauf dispositions statutaires ou stipulations @orgs, les droits patrimoniaux sur les logiciels letr
documentation créés par un ou plusieurs employds ldexercice de leurs fonctions ou d'apres legsuasons de
leur employeur sont dévolus a I'employeur qui est kabilité a les exercer.

Toute contestation sur l'application du préseniclartest soumise au tribunal judiciaire du siégeiadode
l'employeur.

Les dispositions du premier alinéa du présent lartsont également applicables aux agents de I'Bes,
collectivités publiques et des établissements psldicaractére administratif.

Art. L122-4

Toute représentation ou reproduction intégrale antiglle faite sans le consentement de l'auteudenses ayants
droit ou ayants cause est illicite. Il en est demmépour la traduction, I'adaptation ou la transtion,
l'arrangement ou la reproduction par un art ounaicgré quelconque.
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INSTRUCTION GENERALE INTERMINISTERIELLE N° 1300

Art. 5.3.1.1.

La création d’'une zone protégée est conseillée fgsulieux abritant des informations et supporsssifiés au
niveau Secret et obligatoire au niveau Trés Secret.

Une zone protégée est un local ou un terrain elttaghé a une entreprise, un service, un établessemublic ou
privé, intéressant la défense nationale, auquet&s est soumis a autorisation afin de protéganstallations,
les matériels, le secret des recherches, des éuddss fabrications ou les informations et supgpdéssifiés qui
s’y trouvent.

Elle est créée par arrété ministériel selon lesatids définies aux articles R. 413-1 a R. 413-Zdde pénal et
permet d’assurer aux lieux abritant des informatiensupports protégés par le secret de la défeimmale une
protection juridique renforcée, et notamment pénedmtre les intrusions, que ces lieux soient chgta a un
service de I'Etat, & un établissement public caudet personne physique ou morale, publique ou @rinééressant
la défense nationale.

L’ensemble des acces est contrdlé et tracé en pera afin d'éviter toute pénétration intentionmell fortuite
dans la zone protégée. Le systéeme d’informatiomptant de contrdler et tracer les accés en zootEgge,
homologué par l'autorité d’emploi, met en ceuvre dExanismes d’authentification et d'intégrité gaissant
I'accés a ce systéme par les seules personnessgatrA défaut d’'un tel systéme, un registre mluesiépondant
aux mémes objectifs, accessible aux seules persaya@t le besoin d’en connaitre, est utilisé.

Les limites de la zone protégée et les mesureteddittion d’accés dont elle fait I'objet sont reiled apparentes
afin de ne pas étre franchies par inadvertancestfeffet, des panneaux sont disposés en nombrisaufaux
endroits appropriés.

Par principe, I'autorisation de pénétrer dans umerotégée est donnée par le chef du servidétdelissement
ou de l'entreprise, selon les directives et sousoletréle du ministre ayant déterminé le besoirpagection.
Lorsque la zone est instituée pour protéger dewerehes, études ou fabrications qui doivent étrede secrétes
dans l'intérét de la défense nationale, I'autoiisatst délivrée uniquement par le ministre quiééetminé le
besoin de protection.

Conformément a l'article L. 114-1 du code de lausié€ intérieure, I'autorité chargée de prendrdédaision peut
diligenter une enquéte administrative afin de siesssque le comportement de la personne, physiguaarale,
n’est pas incompatible avec I'accés a cette zoneediest pas devenu. L'officier de sécurité de siisit alors le
service compétent d’'une demande d’enquéte adnatiistr (cf. Annexe 6) avant d’autoriser I'acces &dme
protégée. Apreés instruction du dossier et sur $& lakes éléments qu’il a pu réunir, le service caemé&met un
avis gqu'il adresse au demandeur. Cet avis peuff@imrable, défavorable ou réservé. La durée ddit@alde cet
avis est laissée a I'appréciation de chaque maikfautorisation d’accéder a une zone protégéedsirée par
écrit et peut étre retirée a tout moment dans Emes formes. Sans préjudice des sanctions diszigs) toute
personne non autorisée s'introduisant ou tentastidgoduire dans une zone protégée encourt laepgiévue a
l'article 413-7 du code pénal.




